GPRIVACYDAY

ll rischio fornitori e soggetti
terzi tra Regolamento DORA,
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Piermaria Saglietto

A CEQdi Compete Srlil & O S yilONPY LIS (idbTESISQUARER tematichedi compliance
e RegTech

A Laureatan matematicapressof Q! y A @&§libtEdidiT drino

A Esperienzaluriennalein ambito privacye Information Securitymaturatain mediae grandi
realtafin R I £ f 2000(cgnBdulenza formazione)

A Consulentedella Privacye PrivacyOfficer certificato TUV secondolo SchemaCDPal n°
Registrod /| 507 7%

A Lead Auditor per i Sistemidi Gestione per la Sicurezzadelle Informazioni - ISO/IEC
270012022

A LeadAuditorperi Sistemidi Gestioneper la ContinuitaOperativalSC223012012

A Progettistadi corsiper la certificazionedei profili privacy secondola norma Profili Privacy
UNI116972017
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«L'anno scorso, quando € arrivato il 2000, erano tutti convinti che fosse l'alba di una nuova era.
Ma quando non é finito il mondo e non sono atterrati i marziani, e il Millennium Bug non ha fatto spegnere
neanche una lampadina, avrebbero dovuto capire che era solo un numero sul calendario.
(Star Trek: Voyager)

Per Compeg, pero, ii2000non € solo un numero sul calendario, ma la data della propria nascita.

(< Ly QI T chéhghRdloé presentequandoc'@ darisolvereun problema,maé sempreal vostrofiancocomepartner
69 Vivee respirail connubiactra tecnologiae adempimentinormativi
f Guardasenzariserveal futuro

B Lasuapiu grandeforzaé ognisingolocollaboratore

Fondatain Italia, fra le collinee i monti Piemontesinel marzodel 2000, da alloraabbiamodedicatoil nostro tempo a costruireil futuro. Non soloil nostro,
ma anchedei nostri clienti, quando c'é bisognodi servizitecnologicie di compliance,Compete € sempreli in soccorsoal fianco dei nostri clienti, anzi
partner.

Comefa Compete a distinguersidaglialtri?

Il nome Compete sottintended / S ydiv NeRY LIS (i &sif Hlallahascitaf Q2 0 AeStétaigheoai crearesoluzionie offrire consulenzaspecializzandosi
suitemi dellaprivacye la sicurezzalelleinformazionie a seguiresututto f Q| YRedTéch

Concompetenzeecnologichee di dominio, condite da un sanoentusiasmaoche ci contraddistingue siamodeterminatiad aiutare le aziendead affrontare le
esigenzalel settore complianceoracomunementechiamatoRegTech

[ QS @2 tnalrirale Beyséttore ci ha portato oggia formare un team costituito da risorsespecializzatesui temi della Privacy RiskManagement Sicurezza
delle InformazioniAntiriciclaggioAnticorruzioneSicurezzaullavoro,231, ecc. in gradodi supportarele aziendein ambitolegaleed operativa
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Nel 2022 nasce ufficialmente f QS 02 & A &
TESISQUAREche ha portato ad una
importante riorganizzazionecont Q2 6 A SG (G A @2
di definire, per ognilegalentity del gruppo,il
perimetro di azionein baseal core business
e alle competenze specifiche in un
determinatoambito.

Compete srl & stato quindiidentificato come
Centro di Competenzaper le tematiche di
Regtech (compliance)

neXto _}’JW | cambierijf
your neXt apportur >
- ST [ e
COMPANY Soluzioni informatiche su misura

Innovazione e riorganizzazione
aziendale attraverso sistemi
gestionali (ERP) evoluti,

TECHNOLOGY
S INNOVATION
SPACE

Assistenza informatica a 360°,
fornitura hardware, fotografia,
stampa.

sc V(o

Reingegnerizzazione dei processi Soluzioni informatiche rivolte al
e applicazione di innovative Made in [taly, in particolare
tecnologie a Radiofrequenza. Fashion&Luxury e

(a%e]
compet-e

Soluzioni infarmatiche in ambito
ERP, Business anaysis, Retail e
Invoices.

Servizi, consulenza e soluzioni
software in ambito di compliance
(privacy, antiriciclaggio,sicurezza
delle informazioni).

Manufacturing.

~_—

SQUARE

con attenzione particolare alla
comunicazione, grafica,
virtualizzazione,

cloud, "I0T",

w©

Agel

mlm

ey, ((VPS
= w m

Supplay chain ecosystem,
dematerializzazione e

digitalizzazione del business,

Tﬁ@

Sviluppo soluzioni software in
ambito sanitario, medicale con
specializzazione nella
telemedicina.

Progettazione e nella realizzazione
di applicazioni software
personalizzate.

Soluzioni per la logistica e il
processo di gestione delle
spedizioni basato sulla prossimita.

Sviluppo soluzioni di per la
gestione, I'analisi, il controllo e
l'assessment della supply chain.
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Agenda

[ 2 alfis€hiodelleterze parti

Il rischiodelle terzeparti: il puntodi vistadi alcunenormative
Il rischiodelle terze parti: evoluzioneculturale

Il rischiodelle terzeparti: organizzazionegrocessi

Il rischiodelle terzeparti: processdai valutazionelel rischio

Il rischiodelle terzeparti: possibilistrumenti

o o Do o o Do P>

Conclusioni
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Ept G& jm sjtdijop
delle terze parti

Definizione: Le terze parti LaTerzaParte (3P) & un fornitore esternodi servizie/o prodotti. La3P mette a disposizioneR St f Qlel A Sy R
RSt f Q2 NH layploprid éxpektisgey B best practice del settore in cui opera, spessointegrandosi
efficacemente e completamente all'interno dei processiproduttivi e/o di erogazionedi prodotti/servizi
RSttt Q2NBstegsal 1 I T A2y S

Il rischio inerente le terze parti Lavorareconunaterzaparte pud introdurre deirischiimportatiin unaaziendao organizzaziondesemgpi

A Sele 3Phannoaccessa@ dati «strategich esisteun rischioper la sicurezza

A Sele 3P hanno accessoa dati personali ad esempio «sensibili o particolari» la cui titolarita & della
organizzazionesisteun rischioin ambito protezionedei dati

é Sele 3Pfornisconoun componenteo un servizioessenzialgpert QI 1 dsiStgliRrischiooperativo
Etc.

Lagestionedel rischiodi terze parti permette alle organizzaziondli monitorare e valutareil rischioderivante
daterze parti per individuarein quali casiessosuperala sogliastabilita dall'azienda«risk appetite». Questo
permette alle organizzaziondli prendere decisionitenendoconto del rischiochecorronoe di ridurre il rischio
stessopostodalleparti fornitrici aun livello accettabile
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Il rischio terze parti

Punto di attenzione di varie norme

* X x
*GDPR*

* 4 *

GDPR

GDPR art.. 28 par. 1):

ZRR

ISO

" 270017

ISO 27001

Annex A ISO 27001:2022

GAG2F F NB & XNR O2 NNE 5.19Information

unicamente a
responsabilidel
trattamento che
presentinogaranzie
sufficienti per mettere in
atto misure tecniche e
organizzative adeguate in
modo tale che il
trattamento soddisfi i
requisiti del presente
regolamento e garantisca
la tutela dei diritti

security in supplier
relationships

5.20 Addressing
information security
within supplier
agreements

5.21 Managing
information security
in the information
and communication
technology (ICT)
supply chain

RStftUAYy(iISNBaal G§2XdeT

NIS2

Articolo 21 comm2
lettera d NISZMisure di
gestione dei rischi di
cybersicurezza
«sicurezza della catena
di approvvigionamento,
compresi aspetti relativi
alla sicurezza riguardanti
i rapporti tra ciascun
soggetto e i suoi
fornitori»

DORA

Uno dei6 pillardi DORA:
Rischio Terze Partrt. 1
commal lettera &
adozione di «misure
relative alla solida
gestione derischi
informatici derivanti da
terzi».
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Il rischio terze parti

Evoluzione culturale

1. Evoluzione culturale Nonsolonon é piu efficiente,manemmenopiu efficaceuna gestionecompartimentataper settore normativo
delrischiodelleterze parti: le normestannoconvergendo

Dalla compliance di settore alla
compliance integrata

E domani?
I'A &l N}¥yy2 ydz2@S
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Il rischio terze parti

Organizzazione, processi

2. Revisione/ristrutturazione

c-o compet-e

Q2 NB | y delelcdmindiafeysSutturarsiper seguirele tematichedi compliancein manieraintegrata |

! , | .
ef mmGpshboj {{b{]moeebsdevondeskereridisegnatiper poter gestireal megliole nuoveesigenze
Esempio

processi

Processo di

valutazione dei
rischi della terza
parte

Acquisizione di un
nuovo fornitore

o | &5

Ufficio acquisti ,
Team privacyinternal
audit, CIO, CISO, etc..

Ufficio acquisti ,
buyer, portale fornitori,
etc.. |

Azioni conseguenti
in base al livello di
rischio

Ufficio acquisti,
amministrazione,
Team privacyinternal
audit, CIO, CISO,
fornitorex X

Monitoraggio
periodico

&5

Ufficio acquisti,
amministrazione,
Team privacyinternal
audit, CIO, CISO,
fornitorez X
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Il rischio terze parti

Processo di valutazione del rischio

3. Definizione e attuazione del [ Q2 NB | y Kdvé definitedl ypdcessoe gli algoritmi per la valutazionedel rischio e i criteri per
p_ro%esso di valutazione del f QF 00S i (iacdettaZiofiBetrigchigstesso
rischio

Externalsurvey
Questionari/intervistadi valutazione/autovalutaziondevonoesseresomministratialle terzeparti

01.
External

survey @  Internalsurvey

Questionari/interviste di valutazione/autovalutazionedevono essere somministrati ai soggetti interni che
presidianadeterminatitemi (acquisiti teamprivacy,Security etcX)

@® Internal database
Devonoesserecscandagliatilatabasee archiviinterni per scoprireseesistonogiaevidenzesullaparte terza

@  Externaldatabase
Devonoesseranterrogateeventualifonti dati esternecheriportanoinformazionisullaparte terza
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Il rischio terze parti

Possibili strumenti

4. Scelta e acquisizione degli A [ Q2 NB I y xdvé seeglierged Sventualmenteacquisiregli strumenti in grado di supportare gli
strumen_tl L_Jtlll a supportare I algoritmi di valutazione,i processicollaborativiper lo scambiodi informazionie per il presidiodi tali
processi di valutazione aspettineltempo.

A A secondadel livello di complessitaR St £ Q2 NH Idgf procéssiel d&l Bunéradelle terze parti da
gestiresi possonadntraprendereduestrade

@®_® .
%ﬁ Strumenti di office %D@@’ Tool dedicato
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Possibili strumenti

Costi di acquisizione

@_@® .
£P  strumenti di office (@, Tool dedicato
Spessonon necessitano di acquisizione, al Spessonon sono gia disponibili in azienda
limite qualchdicenzaaggiuntiva Occorrefare unasoftware selectioned operare
un nuovoacquistonellamodalita «on premise»
0in Saas
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Possibili strumenti

Costi di implementazione

£P  strumenti di office

[ QA Y LI SY Sgli lalgoditiysBesso &
demandataalla creazione/parametrizzaziongi
foglidi calcoloExcel

®_® .
(
®®®) Tool dedicato

[ QA Y L} SY Sa/sedomda @elydgsadio di
parametrizzazionelel tool, pud necessitaresia
di fasidi svilupposul prodotto che di azionidi
configurazionelello strumento.
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Possibili strumenti

Facilita di rimodulazione degli algoritmi e dei processi

%&’ Strumenti di office

Gli strumenti di office non hanno funzionalita
avanzatee guidatedi revisionedelle formule e
deglialgoritmi.

®_® .
(
®®®) Tool dedicato

Su questi aspetti normalmente il tool & piu
performante in quanto appositamente
progettato per gestire e governare i
cambiamenti(tramite opportunefunzionalitadi
configurazione/riconfigurazione)

c-o compet-e
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Possibili strumenti

Facilita nella gestione degli aspetti collaborativi

£P  strumenti di office

Gli strumenti di office non hanno solitamente
funzionalitd avanzate per la gestione degli
aspetti collaborativi Gli aspetti collaborativi
possono essere gestiti ma in maniera
destrutturatae senzaun unicostrumento.

®_® .
(
®®®) Tool dedicato

Su questi aspetti normalmente il tool & piu

performante in quanto appositamente
progettato per gestiree governaregli aspettidi

collaboraziondramite il disegnodi processidi

workflow, di step di approvazionedi reminder
e alter di scadenzetramite processiautomatici
di sollecitoai variattori.

cocompet-e
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Possibili strumenti

Facilita nella gestione delle azioni legate al valore di rischio

£P  strumenti di office

Gli strumenti di office consentonodi gestire
check list, documenti contenenti piani di
trattamento dei rischi etcX ma senza
contemperare in mondo avanzato aspetti di
processo

®_® .
(
®®®) Tool dedicato

Su questi aspetti normalmente il tool & piu
performante in quanto appositamente
progettato per gestiree governaregli aspettidi
presidio dei temi di remediation e, tramite
integrazione, colloquio  con ulteriori
piattaforme aziendali(ex anagraficafornitori,
albiinterni di qualifica,etcX).



