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Il lato oscuro 
dell’Internet of 

Things



Scena tratta da: 
«Accadde in una casa 

intelligente....»



ssss...ma lo sai che la settimana scorsa i
padroni sono andati in vacanza?

Lavatrice

Ah, ecco perchè non li “vedevo” 
più.... Immagino che te l’abbia

detto quella spiona della
webcam?

Smart TV

Ma perchè danno sempre la 
colpa a me? Io l’ho saputo
dallo smartphone che l’ha
appreso da Facebook!

Webcam



INTERNET 

“Una rete a dimensione mondiale di “oggetti” interconnessi, indirizzabili
univocamente mediante protocolli standard di comunicazione

Internet

TCP/IP

2a00:1620:c0:60:aa20:66ff:fe27:c47f



Le «cose»

Le «cose»



Titolo presentazione6

Dispositivi connessi (≈ 30 𝐺 𝑛𝑒𝑙 2030)
• termostati
• lampadine intelligenti
• prese elettriche 

intelligenti
• sistemi di 

intrattenimento (stereo, 
TV,..) 

• assistenti personali

• telecamere di sicurezza e 
rilevatori di movimento

• rilevatori di fumo 
• campanelli video e serrature 

intelligenti 
• elettrodomestici (frigorifero, 

aspirapolvere, ecc.) 
• giocattoli e localizzatori per 

bambini
• webcam per controllare 

bambini o animali domestici
• mangiatoie intelligenti per 

animali domestici
• ……..



Internet of Things, coniata nel 1999 dal ricercatore 
britannico Kevin Ashton per indicare la possibilità di 
collegare a Internet qualunque «oggetto» o «dispositivo 
dotato di sensori»

https://en.wikipedia.org/wiki/Kevin_Ashton


Internet of Things (IoT) 
(Le quattro componenti) 

•Percezione
•Calcolo
•Comunicazione
•Attuazione



Casa intelligente (Smart Home)
Gestione in automatico e/o da remoto degli impianti e degli 
oggetti connessi dell’abitazione

https://pixabay.com/it/photos/smart-home-casa-tecnologia-3574545/

• Obiettivi:
• ridurre i consumi 

energetici
• migliorare il comfort
• sicurezza 

dell’abitazione e delle 
persone al suo 
interno



Città intelligente (Smart City)
Monitoraggio e gestione degli elementi di una città e per 
migliorarne vivibilità, sostenibilità e competitività

https://www.libelium.com/libeliumworld/top-50-iot-sensor-
applications-ranking/

Esempi:
• mezzi per il 

trasporto 
pubblico

• illuminazione 
pubblica

• parcheggi
• smaltimento rifiuti
• inclusione e 

partecipazione 
sociale



Auto intelligente (Smart Car)
Auto connesse: comunicare informazioni in tempo reale al 
consumatore, interazione tra veicoli e con l'infrastruttura 
circostante: guida più sicura, prevenzione di incidenti 

https://www.lagenziadiviaggi.it/auto-intelligenti-inaugurata-
la-sezione-digital-di-aniasa/



Agricoltura intelligente (Smart Agricolture)
Monitoraggio di parametri micro-climatici a supporto dell’agricoltura: 
migliorare la qualità dei prodotti, ridurre le risorse utilizzate e l’impatto 
ambientale

https://www.agendadigitale.eu/industry-4-0/smart-agricolture-che-
cosa-serve-allitalia-il-quadro/



Industrial IoT (IoT per l’Industria 4.0)
Adozione di sistemi «cyber-fisici»: connessione dei macchinari, 
degli operatori e dei prodotti per abilitare nuove logiche di 
gestione della produzione

https://www.agendadigitale.eu/infrastrutture/industrial-iot-
come-saa-nel-breve-termine/



https://www.iotworlds.com/intelligent-iot-devices-for-health-
and-well-being-an-ever-changing-evolution/zione
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Dispositivi IoT in Sanità



	

Interazione 

Elaborazione e 
memorizzazione 
delle informazioni 

Presentazione 

Soggetto immerso in 
un ecosistema di 

“oggetti intelligenti” 

Raccolta delle 
informazioni 

Disseminazione 
delle informazioni 

Modello di interazione tra un soggetto e 
l’ecosistema IoT circostante

Potenziali punti di attacco alla privacy

Cloud



Come proteggere la nostra sicurezza/privacy 
dall’invasione dei nuovi «popoli nomadi»?

La Valle della sicurezza e della privacy

La superfice di attacco si espande a dismisura….



Privacy e Security
Due facce della stessa medaglia 



Privacy e sicurezza delle persone 
sotto attacco…

Privacy
Sicurezza

Internet delle «cose» (IoT) Social Media

Intelligenza Artificiale Big Data



Privacy: Protezione “by Laws”
•Esempi:

ØGeneral Data Protection Regulation (GDPR) 
§ Regolamento 2016/679 UE (25 maggio 2018)

ØFair Information Practice Principles (FIPPS)
ØChildren’s Online Privacy Protection Act (COPPA) 
Ø………

https://www.garanteprivacy.it/codice



https://www.ftc.gov/reports/federal-trade-commission-staff-report-
november-2013-workshop-entitled-internet-things-privacy
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Correva l’anno 2015……



https://www.ftc.gov/reports/federal-trade-commission-staff-report-
november-2013-workshop-entitled-internet-things-privacy
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Correva l’anno 2015……
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https://www.ftc.gov/business-
guidance/resources/careful-connections-keeping-
internet-things-secure

June 2019November 2016



https://doi.org/10.6028/NIST.IR.8228

November 2020
September 2020

• hh

https://www.enisa.europa.eu/publications
/guidelines-for-securing-the-internet-of-
things/@@download/fullReport

https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things/@@download/fullReport
https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things/@@download/fullReport
https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things/@@download/fullReport
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IoT: Sicurezza e Privacy

https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/iot/good-practices-for-
iot-and-smart-infrastructures-tool
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Minacce

1. Ransomware 
2. Malware 
3. Social Engineering
4. Threats against data 5
5. Threats against

availability: Denial of 
Service 

6. Threats against
availability: Internet 
threats

7. Disinformation –
misinformation

8. Supply-chain attacks
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4.1.2 Malwa re targeting IoT almost
doubles (pp. ……)

• IoT malware has increased over 2021. The change in the first 
half of 2022 shows the prevalence of IoT targeting malware 
almost doubling. 
• In the first 6 months of 2022, the attack volume is already

higher than had been recorded over the last 4 years. 
• Research shows that in the first months of 2022, Mirai botnets 

were responsible for most attacks, quantified to more than 7 
million attacks. 
• Mozi, another large botnet, has grown slightly since Q3 2021 

and was detected more than 5 million times
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7.1.2 DDoS attacks are increasingly moving
towards mobile networks and IoT

• (IoT) Devices are simple to corrupt, often
coming with misconfigurations (e.g. weak
passwords)

•At the same time, the increasing complexity of 
these mobile systems make users' shortage of 
security skills increasingly relevant

•DDoS attacks were often launched from 
compromised servers or consumer devices, 
such as IoT products and broadband routers
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Architettura IoT

……

Fisico

Rete

Cloud

Applicazione
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Potenziali vulnerabilità

……

Fisico

Rete

Cloud

Applicazione • Scarsa sicurezza fisica
• Autenticazione/autorizzazione debole
• Password deboli o settate dal 

costruttore e mai cambiate dall’utente
• Comunicazioni «in chiaro» (non 

crittografate)
• Firmware instabile
• Servizi di rete insicuri
• Software insicuro
• Porte aperte, anche se non necessarie
• Componenti insicure o obsolete
• ………..
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Processo di gestione delle vulnerabilità

Identificazione Valutazione
Priorità/
criticità

Rimedio

Strumenti di individuazione e valutazione delle 
vulnerabilità  

Patch/Toppa 



E’ possibile  scoprire le «cose» 
collegate in Internet?

D. Laforenza, Internet of Things e Big Data, Corso DPO, 
FederPrivacy, 20 novembre 2019
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Cos'è Shodan?
• è un motore di ricerca per estrarre 

informazioni sui dispositivi IoT connessi 
a Internet

• Classifica le informazioni critiche su vari 
dispositivi IoT trovati in rete: 
ØTelecamere (ad es. CCTV, webcam, baby 

monitor, …)
ØRouter e dispositivi di comunicazione
ØIndustrial control systems (ICS)
ØSCADA (Supervisory Control and Data 

Acquisition)
ØPLC (Programmable Logic Controller)
ØDCS (Distributed Control System)
Ø………



Nota: non tutti gli indirizzi IP restituiranno 
informazioni rilevanti

35

Come funziona Shodan?
• Esegue la scansione di Internet usando gli indirizzi IP

ØIndicizza tutte le informazioni ricevute da questi IP
ØL'unità di base dei dati raccolti da Shodan è il banner

§ informazioni testuali che descrivono un servizio su un dispositivo
§ Il contenuto del banner varia notevolmente a seconda del tipo di servizio

Indirizzo IP
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Come funziona Shodan?
• Oltre al banner vengono recuperate informazioni sui 

metadati dei dispositivi che includono:
ØNome dispositivo
ØIndirizzo IP
ØPosizione: paese, città o qualsiasi altro identificatore 

geografico in cui si trova il dispositivo
ØOrganizzazione di appartenenza
ØPorte
ØLogin e password predefiniti 
ØServizi e software in esecuzione sul dispositivo 
ØMarca e modello tecnologie web adottate
Ø……..
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screenshot.label:webcam

2023

Filtro
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Filtro: screenshot.label:webcam

72.540 Webcam



Titolo presentazione39



Titolo presentazione40



Titolo presentazione41

AVVERTENZA: non è detto che le webcam «aperte» 
costituiscano un problema di privacy
Ø i legittimi utilizzatori, per molteplici interessi personali, 

potrebbero avere intenzionalmente fatto in modo che le 
webcam siano accessibili da chiunque/dovunque
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screenshot.label:webcam
country:IT

Cliccandoci sopra
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screenshot.label:webcam
country:IT

Cliccandoci sopra
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Italy, Santa Maria a Vico
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Italy, Santa Maria a Vico



Titolo presentazione48

Italy, Santa Maria a Vico
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Italy, Catania
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Italy, Florence
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Italy, Florence (Castiglioncello, Porto turistico Cala de’ 
Medici)
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Italy, Florence (Castiglioncello, Porto turistico Cala de’ 
Medici)
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Common Vulnerabilities and 
Exposures (CVE)

•NIST NVD (National Vulnerability Database)
Øhttps://nvd.nist.gov/vuln/search

•CISA
Øhttps://www.cisa.gov/known-exploited-
vulnerabilities-catalog

•FIRST
Øhttps://www.first.org/epss/ and here
Øhttps://www.first.org/epss/data_stats

https://nvd.nist.gov/vuln/search


Titolo presentazione54

webcam
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Una nuova forma di abuso…..



https://post.parliament.uk/technology-and-domestic-abuse/57

November 2018 



https://www.bbc.com/future/article/20200511-how-smart-
home-devices-are-being-used-for-domestic-abuse

58



IoT: futuro e prospettive
•Rete 5G, 6G,..

Øpiù velocità di comunicazione
Øpiù dispositivi connessi
Ømaggiore affidabilità

• Intelligenza Artificiale
Øauto-apprendimento
Øautonomia dei sistemi IoT
Øinterazione in linguaggio naturale

•Edge Computing
Øelaborazione locale dei dati
Øbeneficio in termini di privacy e sicurezza
Øriduazione della latenza di comunicazione
Øscalabilità e flessibilità 



Siamo destinati ad essere supinamente
monitorati, osservati, spiati, …., giudicati ?

È possibile ridurre le 
nostre “tracce digitali” 
(la nostra ombra
digitale)?

Sempre che siamo davvero interessati a farlo?



…. Nel 2019 concludevo il mio talk:
• Adozione e diffusione di 
tecnologie e applicazioni IoT in 
fortissima crescita

• Crescente numero di produttori e 
di prodotti IoT

• Estremamente complesso un 
controllo accurato della 
rispondenza tra quanto proposto 
sul mercato e le necessarie 
garanzie in termini di privacy e 
sicurezza che garantiscano i 
consumatori 
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Ora ci si mette anche l’Intelligenza Artificiale…….



Titolo presentazione64

Ora ci si mette anche l’Intelligenza 
Artificiale…….
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Meditate gente, meditate…..

domenico.laforenza@iit.cnr.it


