nveo

CERTIFICAZIONEE

AUDIT GDPR.

ISDP©10003,
LA PROPOSTA ITALIANA

Ry
o™ * ‘4,
S 2
L, 1
e |
:
Py %
e_— ~
D
* ™

7 \
"'llnm\\“\\

s ._,.»"/

Riccardo Giannetti,
Chairman Inveo group




28} | A CERTIFICAZIONE GPRIVACYDAY

GDPR: quanto legge e quanto norma tecnica?

Recital 100

Al fine di migliorare la trasparenza e |l
rispetto del presente Regolamento
dovrebbe incoraggiare [l'istituzione di
meccanismi di certificazione e sigilli
nonché marchi di protezione dei dati
che consentano agli interessati di

valutare rapidamente il livello di
protezione dei dati dei...

..relativi prodotti e servizi

ISO/IEC 17065
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S.0.
v

EDPB Schema di certificazione nazionale

|

Adozione dei criteri di certificazione
da parte S.A. del paese

Stato B
(Spagna)

Adozione dei criteri di certificazione
da parte S.A. del paese

Ente di accreditamento Ente di accreditamento
| T
Accreditamento C.A.B (A) Uffici C.A.B. (A) C.A.B. (B)
Non accreditati o "

Stato A

.. —» Il C.A.B. rilascia i certificati Rilascio dei certificati
(Italia) l
Entita Entita
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Fornitori Software . ips s
. Ambito della certificazione: cosa puo essere certificato...
e tecnologie
Produttori autonomi Fornitori/Responsabili T.0.E: cosa é certificato...
Solo se coinvolti
nel trattamento

certificazione
certificazione
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LG EDPB 1/2018 annex 2 - addendum
Art. 5
r Art. 24
titolare Art. 32
Art. 25

- conformita —

responsabile] At >
L Art. 28
Art. 32

) v

trasparenza
Titolare/titolare — l
Titolare/responsabile
interessato
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Out of scope art. 42

Certificazione Specifica
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dallo studio di Tilburg a...

All’articolo 42.5
Aspecific N EDP
out of scope | in scope A B
Out of GDPR  Artt. 42-43 i Artt. 42-43
GDPR : GDPR
Carpa :
|
© EuroPrise i
|
EuroPrivacy : *
ISDP©10003 | : P]:
I o]
1 -
ISO/IEC 27001 | . ART.32(1)( ‘53:
| b —
ISO/IEC 22301 ; ART.‘.’.):Z(1)( 5
| F . c) =+
BS 10012 : '
! N
ISO 9001 E—— : wn
:
|
ISO 27701 "——) .
P ]
EN 17799 I | : -
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out scope art. 42

* NoISO 17065

* Norme o linee guida che non prevedono la tutela dei
diritti e delle liberta degli interessati, bensi delle
informazioni

ISDP©10003, LA PROPOSTA ITALIANA
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ISO
27001

ISO ISO
31700 GDPR 22301

ISO
27018

* |1SO17021-1

* Richiamate dall’art. 32(b) e (c) per rispondere esclusivamente a requisiti specifici
del GDPR

* E’ focalizzata su esigenze di business della sicurezza delle informazioni

* Assicura la capacita dell'azienda di gestire le risorse e i processi interni in modo da
soddisfare i bisogni dei clienti

* Utilizzabili esclusivamente come best practice

ISDP©10003, LA PROPOSTA ITALIANA
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_XECTION
o)) CeN
/& N
AN

. 1SO 17065
b. Tutela dei diritti e delle liberta degli interessati (art. 8 «carta diritti
fondamentali» e art. 16 TFUE)
c. E’ unaforma di «assicurazione diretta» di conformita, con cui si accerta la
rispondenza diretta di un prodotto o servizio ai requisiti applicabili

d. Trasposizione delle disposizioni (articoli, considerando e linee guida) del
GDPR

e. Schemi non precostituiti
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ISO 25024 — P Esattezza dei dati

ISO 28590 —» Tecniche di _

campionamento

CONOSCENZE > ISO 27001 —» Sistemadi Gestione della Sicurezza

delle informazioni

ISO 29134 P Linea guida per PIA in ambito

IT
—» 1ISO 22301 —P>  Gestione della Continuita operativa - Processi operativi
ISO 9001 —P» Sistema di Gestione della
qualita
ISO 31000 —» Sistema di Gestione del
Reg. UE Rischio
679/2016
ISO 31700 —¥ Privacy bDD J
_ v
Art.43(1)(b) —p ISO 17065
Audit/certificazione Audit 17
SO |

o xS
Audit 3*
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GROUP

processo . . ottenimento
sistematico
W indipendente —l> SV
oggettive
documentato l UNIEN ISO 19011:2018 UNIEN ISO 17021-1
A |

Valutazione
obiettiva

Audit I* parte  Audit I parte Audit IlI* parte

determinare—Pl Audit interno Audit (Eil fornitori Audlt.dl certlflcauone
esterni e/o di accreditamento
Audit per fini

CRITERI

}

Audit di altre parti legislativi,
interessate esterne  regolamentari e
similari

SODDISFATTI
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ISDP©10003:2020 | Data Protection

Schema internazionale per la valutazione
della conformita al regolamento europeo
per la protezione dei dati personali
ISDP©10003 - Criteri e regole di
controllo per la Certificazione dei
processi per la tutela delle persone
fisiche con riguardo al trattamento dei

Linee Guida

|

Annex 2 Rev. 01 - agg. 2022
Addendum

dati personali e la libera circolazione
degli stessi
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nveo

GROUP

ISDP©10003

ASPETTI DI CONFORMITA' Rif. SEZIONI Rif. SOTTOSEZIONI
A1 Responsabilizzazione del titolare
A Responsabilizzazione e consapevolezza 12 Responsabilizzazione del
oL » ) i i o responsabile
Principic di responsabilizzazione ai sensi AZA Titolare del trattamento
degll articoli 5 e 24 AZD Contitolari
A2 Soggetti coinvalti nel processo del trattamento A.23 | Responsabile del trattamento
vy Rgspcpsablle della protezione
dei dati
Principi applicabili al trattamente di dati A3 Principi applicabili al trattamento
personali ai sensi dell'articolo 5 - dei dati personali
o ) A.3.2 | Basi giuridiche del trattamento
F’resyppclstl _d' liceita del trattamento ai Principi applicabili, fondamento di legittimita del Consenso come base giuridica del
sensi dell'articolo 6 A3 trattamento dei dati e meccanismi di tutela degli A33 trattamento e condizioni per il
interessati cohsanac
A3.4 Informativa
Diritti degli interessati, a norma degli articoli A.3.5 | Diritti dellinteressato
da12a 23 A6 Diritto di opposizione e processo
o automatizzato
Obbligo della protezione dei dati fin dalla Processi di adequamento in fase di ideazio d Protezione dei dati fin dalla
progettazione e dalla protezione dei dati per | A4 E“.:;u d:elltrattagr:e?tol?-u;:ma artl '25& lone & Ad progettazione e per impostazione
impostazione predefinita a norma art. 25 ’ predefinita
A5 Mappatura e Registri del
- trattamento
Misure tecniche e organizzative messe in AS Obblighi generali, gestione del rischio e sicurezza dei AS.2 E;)L:Jr;z;a gilizt.:_a::ii:}nemrﬁa
atto a norma dell'art. 32 ) trattamenti (§ A.5.4) (nota 1 e nota 2) AS53 > organi: lve pe
protezione dei dati
A4 Mllsureltecmche per la protezione
dei dati
MNecessita e metodologie per lo
Valutazione d'lmpatto a norma art. 35 A6 Gestione e impostazione della Valutazione d'impatto AB.1 svolgimento della valutazione
d'Impatto
Trasferimenti di dati personali verso paesi Corretta modalita di trasferimento
terzi o organizzazioni internazionali ai sensi AT Trasferimento dei dati personall verso paesi terzi, ATA dei dati fuori dall'UE verso paesi
degli articoli da 44 a 50 terzi
. . e . - Violazione dei dati personali
Obb“g? di notl_flca Idelle violezioni A8 Obblighi generali, gestione del rischio e sicurezza dei AB.1 Violazione dei dati personali
dei dati ai sensi dell'art. 33 trattamenti
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nveo

GROUP

ISDP©10003 (2020 vs 2023)

. Controlli - Controlli
PROCESSI Annex A n. Processi Vers. 2020 n. Sezioni Vers. 2023

Politica e obbligazioni del titolare Al 1 6 (5) 3 18
Soggetti coinvolti nel processo del trattamento A2 4 21(18) 4 20
Principi applicabili al trattamento e tutela dei diritti A3 5 34 (25) 6 38
Pr?ce55| di adeguamento in fase di ideazione ed Al 1 10 (6) 5 10
all’atto del trattamento
Obl?llghl gent?rall, gestione del rischio e sicurezza dei AS 4 31(25) 3 3
dati personali
Valutazione d’impatto A.6 1 7 (6) 1 2
Trasferimento dei dati personali verso paesi terzi e
Gestione del Cloud e loT A7 2 13 1 4
Violazione dei dati personali A.8 - - 1 4

TOTALE 122 104
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Macro processo

A1 - POLITICA E OBBLIGAZIONI DEL TITOLARE

Processo

A.1.1 - Dbblighi generali @ consapevolarza del Titolars \ 4
Obtetthvo: Stabiine la cometta percezione @ declinazione formale, del concetio of responsabl

controllo are del

trattameio.
Obiefthd & metodo af controdio
Verificare la resle consapevolezza del
tibpdare o frattaments & come la siessa
A1 Consapevolezza del tiolare del traftarmenio venga gestita alfintermo

dell ohpanEzaz ione. Do ggsene
verificate tutle ke azionl di sensiblzzazions

miema.
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nveo

GROUP

Criterio

Applicabilita dei criteri: T = si applica al titolare / R = si applica al responsabil
Sezione —— P A1 RESPONSABILIZZAZIONE E CONSAPEVOLEZZA

/ A.1.1 Responsabilizzazione del titolare del trattamento

Obiettivo: stabilire come il titolare, attraverso I'adpzione di politiche interne e I'attuazione di misure tecniche, organizzative e procedurali,

Sottosezione sﬁn grado di dimostrare e rendicontare la corrgtta applicazione dei principi della protezione dei dati e il rispetto dei diritti e delle liberta
|

degli interessati.

Il titolare ha elaborato una procedura che, applicata normativi
preventivamente ad ogni singolo trattamento, permette di definire

] . . le modalita di progettazione e le circostanze di esecuzione dei
Descrizione obiettivo singoli processi riguardanti il trattamento.

La procedura deve consentire la pianificazione preventiva /

— Riferimenti
| Criterio:

almeno de:

«» ['identificazione dei mezzi tecnici utilizzati per il trattamento; /
* |la minimizzazione dei dati trattati;

* le modalita di svolgimento del trattamento; /
« le misure e garanzie di sicurezza dei dati personali;

« il calcolo del rischio inerente; Art. 24,
Puntonorma ——p a1.1.1 Progettazione dei trattamenti « la valutazione d'impatto, ove necessaria. c.74,

Not hiarimento: EDPB 4/2019
Scopo del criterio & quello di verificare che il Tifolare, —_—

progettazione del trattamento, abbia adottato tutte le misure Scopo del criterio
tecniche e organizzative in funzione della tipologia di trattamento,
/ della sua natura, dell'ambito e della tipologia di dati, per garantire

T Applicazione del criterio

e dimostrare la conformita del trattamento al RGPD.

P . . Attivita dell’auditor:
Descrizione criterio L'Auditor ~ deve me“%
campionamento, che i trattamenti svolti dal titolare siano co —— |

con quanto indicato in procedura e, pertanto, che i punti siano \\\ Note operative
presi in esame.

, N . | . Per Auditor/consulenti/DPO
L'Auditor deve registrare le evidenze documentali emerse.
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| vantaggi

L'organizzazione certificata ISDP©10003

* Opera secondo norma, valutando la
conformita del trattamento al GDPR

* Dimostra Accountability

 Dimostra alle S.A. di avere in forma
volontaria, applicato un atto di
diligenza (ex art. 83.2 lett. K)

* Basa la propria attivita su procedure
valutate, standardizzate e monitorate

* E’unelemento di trasparenza verso le
parti interessate
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- . . . . .
® = | Viaspettiamo ai nostri corsi...
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