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I CONTENUTI DI QUESTA PRESENTAZIONE SONO RESI A TITOLO PERSONALE E NON IMPEGNANO IN ALCUN MODO L’ENTE DI APPARTENENZA



Agenda

• Definizioni

• Rilevanza dei dati di addestramento 

• Descrizione della minaccia

• Come ci si difende: misure
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Intelligenza artificiale: avvelenamento dei dati

• L'avvelenamento da dati (data poisoning) è una minaccia
alla sicurezza dei sistemi di apprendimento automatico
(Machine Learning).

• Un utente malintenzionato può controllare il
comportamento di un sistema di intelligenza artificiale
manipolando i dati di addestramento (training data set)
del sistema di apprendimento automatico
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Sistema di intelligenza artificiale -
Definizione ISO

Sistema ingegnerizzato che genera
output come contenuti, previsioni,
raccomandazioni o decisioni per un
determinato insieme di obiettivi definiti
dall'uomo sviluppando un modello per
rappresentare dati, conoscenza,
processi, ecc. che possono essere
utilizzati per svolgere attività.

Nota alla voce: i sistemi di intelligenza artificiale sono

progettati per funzionare con diversi livelli di automazione
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ISO/IEC 22989:2022
Information technology —

Artificial intelligence —
Artificial intelligence concepts

and terminology
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Sistema di IA: uno schema generale

• Information processing
• Algorithms
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ENISA: «AI CYBERSECURITY CHALLENGES»
Threat Landscape for Artificial Intelligence 
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Sistema di IA: rilevanza dei dati in ingresso
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Fonte: Elaborazione da: OECD framework for the classification of ai systems- “Stylised conceptual view of 

an AI system”  

Luigi Carrozzi – Privacy Day Forum 2023



Machine Learning: riconoscimento di immagini
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Fonte: Iskender Dirik: The Simple Guide to Deep Learning
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Errori nel riconoscimento di immagini
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L’ husky (a sinistra) viene confuso con un
lupo, perché i pixel (a destra) che
caratterizzano i lupi sono quelli dello sfondo
innevato. Ciò è dovuto ad una base di
apprendimento non sufficientemente
rappresentativa.
Fonte: https://carpentries-incubator.github.io/data-science-
ai-senior-researchers/05-Problems-with-AI/index.html
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Errori nel riconoscimento di immagini
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Fonti:
https://www.technologyreview.com/2019/05/19/135299/how-we-might-protect-ourselves-from-malicious-ai/
EXPLAINING AND HARNESSING ADVERSARIAL EXAMPLES Ian J. Goodfellow, Jonathon Shlens & Christian Szegedyar 
Xiv:1412.6572v3 [stat.ML] 20 Mar 2015

E’ stato dimostrato che un sistema di riconoscimento delle immagini
basato sul riconoscimento di strutture di pixel può essere ingannato
aggiungendo una limitata quantità di «rumore»: in questo caso il
sistema classifica un panda come un gibbone con quasi il 100% di
certezza.
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IA – Albero delle Minacce 
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Fonte: ETSI - Securing Artificial Intelligence (SAI) - AI Threat Ontology - ETSI GR SAI 001 V1.1.1 (2022-01)
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Utilizzo dei sistemi di Machine Learning in 
applicazioni critiche 

VEICOLI A GUIDA AUTONOMA

SORVEGLIANZA 

VISIONE ARTIFICIALE 

DIAGNOSTICA MEDICA  

RILEVAMENTO FRODI

DIFESA DA MALWARE E ATTACCHI INFORMATICI 

CONTROLLO ACCESSI 
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Effetti del Data Poisoning: modelli 
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Effetti del Data Poisoning: veicoli a guida autonoma (*)
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Attacco di «poisoning» 
tramite applicazione 

di un adesivo su di un 
segnale di STOP.

Il segnale di STOP «poisoned» viene interpretato dal 
sistema (81%) come segnale di limite di velocità

• Una automobile a guida autonoma adotta un sistema di
AI in grado di riconoscere i segnali stradali.

• L’ attacco viene condotto mediante applicazione di un
adesivo (trigger) su di un segnale stradale di STOP.

• L’adesivo sul segnale di STOP induce il sistema ad
interpretare quel segnale non come STOP ma come
limite di velocità

(*)  FONTE: Elaborazione da:  NIST AI Security Metrics and Threats: Harold Booth - Paul Rowe
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Come ci si difende dagli attacchi di Poisoning

1. Proteggere i sistemi di IA con i processi e le misure 
di sicurezza cyber classiche

2. Adottare processi di risk management specifici per 
l’IA 

3. Individuare misure di mitigazione del rischio 
specifiche per il Data Poisoning dei sistemi di ML
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NIST - AI RISK MANAGEMENT FRAMEWORK
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Fonte: https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf

IL NIST evidenzia l'importanza dei processi di Test, Evaluation, Verification e 
Validation (TEVV) nel ciclo di vita dell'IA
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Attacchi di Data Poisoning – Contromisure 

1. ACQUISIZIONE SICURA DEI DATI 
Proteggere i dati da accessi non autorizzati o modifiche non autorizzate (protocolli sicuri, 
cifratura).

2. VALIDAZIONE DEI DATI: 
Identificare ed eliminare i dati potenzialmente dannosi o anomali prima che vengano utilizzati 
per l'addestramento. Tra questi:

1. tecniche di rilevamento dei valori anomali, 
2. controlli di integrità dei dati 
3. algoritmi di rilevamento delle anomalie.

E’ raccomandabile coinvolgere esperti umani nel processo di addestramento per rivedere e 
convalidare manualmente i dati di training. 

3. DIVERSIFICAZIONE DELLE FONTI - INCREMENTO DIMENSIONI DATA SET DI
ADDESTRAMENTO 

1. Utilizzando fonti multiple e diversificate e incrementando il numero di campioni 
di dati rappresentativi di addestramento si può ridurre l'impatto di potenziali set 
di dati avvelenati.

2. Si possono inoltre utilizzare tecniche che prevedono come l'aggiunta di 
«rumore» ai dati e che possono rendere il modello più robusto 
all’avvelenemento dei dati (Ad es: FRIENDS - Friendly Noise Defense)
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Attacchi di Data Poisoning – Contromisure 

4. MONITORAGGIO E VERIFICA DEL MODELLO

1. Analisi degli output del modello, anche attraverso confronti con output provenienti
da set di dati attendibili

2. Implementazione di sistemi di rilevamento e monitoraggio delle anomalie,
comportamenti imprevisti o degrado delle prestazioni del modello con eventuale
«riparazione» del modello stesso.

5. AGGIORNAMENTO E RIADDESTRAMENTO DEL MODELLO

Aggiornare e riaddestrare regolarmente il modello con dati aggiornati e validati per
ridurre l'influenza dei dati avvelenati nel tempo

6. UTILIZZO DI ALGORITMI ROBUSTI

Addestrare modelli di machine learning con algoritmi robusti che sono meno
vulnerabili agli attacchi di data poisoning.

Tecniche di ottimizzazione come l'adversarial training possono aiutare il modello a
imparare a resistere a perturbazioni dannose nei dati di training.
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Importanza dei processi di Data Quality 
nel Machine Learning
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Source: https://jtc1info.org/wp-content/uploads/2022/06/01_06_Wo_2022_05_24_ISO-IEC-JTC1-SC42-WG2-Data-Quality-for-Analytics-
and-Machine-Learning-Wo-Chang-NIST-final.pdf
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“….La nostra analisi indica che i controlli di sicurezza 
convenzionali, sebbene molto efficaci per i sistemi 
informativi, devono essere integrati da controlli di 
sicurezza adattati alle funzionalità di apprendimento 
automatico….»

ENISA - IA e Cybersecurity: gestire i rischi specifici
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IA e Cybersecurity: gestire i rischi specifici
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“..Le vulnerabilità dell'IA potrebbero non essere
assimilabili alla tradizionale definizione di
vulnerabilità di sicurezza informatica del tipo «patch-
to-fix…»

«……incoraggiamo i ricercatori e le organizzazioni a
incorporare le vulnerabilità dell'IA nelle pratiche
consolidate di gestione del rischio.»
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ETSI – Gestione della sicurezza dell’IA
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Attività di standardizzazione ISO su sicurezza dell’IA
Technical Committees: ISO/IEC JTC 1/SC 42 Artificial intelligence + ISO/IEC 

JTC 1/SC 27 Information security, cybersecurity and privacy protection

• ISO/IEC 23894:2023  (Pub.)
Information technology — Artificial intelligence — Guidance on risk management

• ISO/IEC 38507:2022  (Pub)
Information technology — Governance of IT — Governance implications of the use of artificial intelligence 
by organizations

• ISO/IEC DIS 5259 (U.D.)

• Artificial intelligence — Data quality for analytics and machine learning (ML) 
• ISO/IEC AWI 27090 (U.D.)

Cybersecurity — Artificial Intelligence — Guidance for addressing security threats and failures in artificial 
intelligence systems

• ISO/IEC AWI 27091 (U.D.)
Cybersecurity and Privacy — Artificial Intelligence — Privacy protection

• ISO/IEC DIS 5338  (U.D.)
Information technology — Artificial intelligence — AI  system life cycle processes

• ISO/IEC 42001  (U.D.)
Information technology — Artificial intelligence — Management system

• ISO/IEC DIS 24029-1 (U.D.)
Artificial Intelligence (AI) — Assessment of the robustness of neural networks — Part 1: Overview 

• ISO/IEC DIS 24029-2 (U.D.)
Artificial intelligence (AI) — Assessment of the robustness of neural networks — Part 2: Methodology for 
the use of formal methods

• ISO/IEC DIS 25059 (U.D.)
Software engineering — Systems and software Quality Requirements and Evaluation (SQuaRE) — Quality 
model for AI systems

• ………..
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NIST: gestione dei BIAS
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“Bias in AI systems is often seen as a technical

problem, but the NIST report acknowledges that a

great deal of AI bias stems from human biases and

systemic, institutional biases as well”

AI bias iceberg: Credit N. Hanacek/NIST

https://www.nist.gov/image/ai-bias-iceberg

https://www.nist.gov/news-events/news/2022/03/theres-more-ai-bias-biased-data-nist-report-highlights

“…..È noto che i sistemi di intelligenza artificiale possono mostrare pregiudizi che

derivano dalla loro programmazione e dalle fonti dei dati; ad esempio, il software di

apprendimento automatico potrebbe essere addestrato su un set di dati che

sottorappresenta un particolare genere o gruppo etnico….”
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• Conformità al GDPR art. 5 Principi,
• Adottare il principio di ”Accountability dei

Titolari del trattamento” attuato mediante un 
approccio basato sul rischio,  e  Resp. art. 24

• Informazioni all’interessato, art 13 
• Misure per il "Processo decisionale

automatizzato individuale, compresa la 
profilazione” art. 22(3)

• Applicare in modo coerente il principio "Privacy 
by Design and by Default”, art 25

• Implementare le misure di sicurezza, art. 32
• Valutazione di impatto sulla protezione dei dati

art. 35
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IA E GDPR: UNA BASELINE APPLICATIVA 

“Il trattamento dei dati personali 
dovrebbe essere al servizio 

dell’uomo”  
(GDPR – Considerando n.4)
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Global Privacy Assembly
Artificial Intelligence Working Group

26

PROPOSAL FOR A GENERAL AI RISK MANAGEMENT FRAMEWORK 
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GLOBAL PRIVACY ASSEMBLY – AI WORGING GROUP
RISK MANAGEMENT

AI Stakeholders and the Accountability Matrix
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GLOBAL PRIVACY ASSEMBLY: Report-RISKS FOR RIGHTS AND FREEDOMS OF INDIVIDUALS POSED BY ARTIFICIAL 
INTELLIGENCE SYSTEMS PROPOSAL FOR A GENERAL RISK MANAGEMENT FRAMEWORK
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Dati e vulnerabilità dei sistemi di IA

“...In molte, se non nella maggior parte delle
applicazioni di IA basate sull'apprendimento
automatico, non c'è conoscenza esterna o altra
magia utilizzata in questo processo: dipende
interamente dal set di dati e nient'altro.."
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Fonte: BELFER CENTER PAPER – “Attacking 
Artificial Intelligence AI’s Security Vulnerability and 
What Policymakers can do about It”
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