ItaliaOggi7

PRIVACY |

Luned: 2 Settembre 2019 9

Da ricerche Immunuweb sulla sicurezza: il 64% delle aziende fintech non supera il test Gdpr

Internet banking,
si apre una falla

obiettivo della sicu-

rezza privacy online

¢ ancora lontano.

Tecnofinanza e ban-
che online non superano il test
della privacy europea, e ciog
I'esame di conformita al Rego-
lamento generale Ue 2016/679
sulla protezione dei dati (noto
anche come Gdpr).

Due ricerche di Immuniweb
passano ai raggi X la sicurez-
za delle imprese bancarie e del
mondo del fintech e i dati rive-
lano un quadro di forti criticita.
Nel settore della tecnofinanza,
il 649% delle aziende fintech ha
fallito il test di conformita al
Gdpr per il proprio sito Web
principale. Tl 100% delle ban-
che presenta vulnerabilita di
sicurezza o problemi relativi a
sottodomini dimenticati.

Quanto al settore bancario
i1 97% delle pit: grandi banche
& a rischio di furto di dati onli-
ne, e il 20% delle app di mobile
banking contiene almeno una
vulnerabilita di sicurezza ad
alto rischio. Inoltre di 100 ban-
che esaminate, 85 app di web
banking non superano il test
di conformita al Gdpr, 25 non
sono protette da firewall, e 7
contengono vulnerabilita note
e sfruttabili dagli hacker.

Beninteso, il settore crediti-
zio e finanziario non & I'unico a
mostrare problemi di conformi-
ta al Gdpr. Altre indagini, per
esempio, hanno svelato che ad
arrancare & anche il settore
delle pubbliche amministra-
zioni: una ricerca della Global
Privacy Enforcement Network
(Gpen) peril 2018 risulta cheil
48% delle Regioni non ha poli-
cy e procedure per la gestione
di richieste e reclami da parte
degli interessati; il 20% delle
regioni non ha ancora adottato
una procedura interna per la
gestione dei dati; addirittura il
58% non ha processi documen-
tati per la valutazione di im-
patto. Inoltre un quinto delle

I dati per le banche

85 applicazioni web e-banking non conformi al Gdpr

Conformita

49 applicazioni web di e-banking non conformi al PCI DSS

25 applicazioni Web di e-banking non protette da un Web
Application Firewall
7 applicazioni web di e-banking contengono vulnerabilita note
e sfruttabili

Vulnerabilita
di sicurezza

92% delle app di mobile banking con almeno 1 vulnerabilita di
sicurezza a medio rischio

100% delle banche con vulnerabilita di sicurezza o problemi
relativi a sottodomini dimenticati

Fonte: https://www.immuniweb.com/blog/SP-100-banks-application-security.htm(

organizzazioni non ha ancora
una procedura di risposta agli
incidenti di sicurezza (data
breach) e un quarto non ha
nemmeno un registro per do-
cumentare le violazioni subite.
11 58% delle regioni (e il 24%
delle societa in-house) non ha
processi per la valutazione dei
rischi sulla protezione dei dati
personali, in relazione all’uti-
lizzo di nuovi prodotti, tecno-
logie o servizi.

Tornando al settore crediti-
zio, la ricerca Immuniweb (re-
peribile integralmente all'indi-
rizzo https:/wwwimmuniweb.
com/blog/SP-100-banks-appli-
cation-security.html), diffusa
da Federprivacy, ha valutato il
grado di adeguamento privacy
alla normativa europea in re-
lazione ai principi del tratta-
mento e responsabilizzazione
(articolo 5 Gdpr), consenso e
altre condizioni di liceita (ar-

ticolo 6 e 7), privacy by design
(articolo 25), misure di sicurez-
za (articolo 32) e valutazione di
impatto privacy (articolo 35).

In questo settore & emerso
anche che, quanto alla con-
formita a standard normativi
e tecnici, 85 applicazioni web
e-banking non hanno superato
il test di conformita al Gdpr, 49
applicazioni web di e-banking
non hanno superato il test di
conformita PCI DSS, 25 appli-
cazioni Web di e-banking non
sono protette da un Web Appli-
cation Firewall.

Sempre nel settore bancario,
ma in relazione ai parametri
di vulnerabilita di sicurezza,
la ricerca Immuniweb atte-
sta che 7 applicazioni web di
e-banking contengono vulne-
rabilita note e sfruttabili, il
92% delle applicazioni di mo-
bile banking contiene almeno
una vulnerabilita di sicurezza

a medio rischio e il 100% delle
banche presenta vulnerabilita
di sicurezza o problemi relativi
a sottodomini dimenticati.

Nel settore fintech (https:/
www.immuniweb.com/blog/
fintech-application-security.
html), Immuniweb testimonia
che il 100% delle aziende ha
problemi di sicurezza, privacy
e conformita relativi ad appli-
cazioni Web, API e sottodomi-
ni abbandonati o dimenticati,
mentre 8 siti Web principali e
64 sottodomini delle societa
hanno almeno una vulnera-
bilita di sicurezza divulgata
pubblicamente e sfruttabile a
medio o alto rischio.

Inoltre il 100% delle appli-
cazioni mobili contiene almeno
1 vulnerabilita di sicurezza a
rischio medio, il 97% presenta
almeno 2 vulnerabilita a ri-
schio medio o alto. Il 56% dei
back-end di app mobili (API

REST / SOAP) presenta gravi
configurazioni errate o pro-
blemi di privacy relativi alla
configurazione SSL / TLS e
insufficiente protezione della
sicurezza del server Web,

In materia di conformita il
62% delle aziende fintech pas-
sate al setaccio ha fallito il test
di conformita PCI DSS anche
per il proprio sito web princi-
pale e il 64% delle aziende ha
fallito il test di conformita al
Gdpr sempre per il proprio sito
web principale.

La considerazione che si trae
da questo quadro & che & neces-
sario rafforzare la fiducia degli
utenti dei servizi della societa
dell'informazione a qualunque
settore appartengono, impren-
ditoriale o delle pubbliche am-
ministrazioni e, soprattutto,
rendere riconoscibili i soggetti
meritevoli di affidamento.

A tale riguardo ci sono
esperienze in corso sviluppa-
te all'interno di un contesto
volontario e di regolamenta-
zione sotto la supervisione di
soggetti riconosciuti.

Un esempio & il marchio
I1 marchio «Privacy Ok»
per i siti internet, varato da
Federprivacy, rilasciato ad
aziende ed enti che aderi-
scono a uno specifico codice
di condotta. L'associazione
informa che sono oltre tren-
ta i siti e le app di banche e
istituti di credito che hanno
richiesto il marchio «Privacy
Ok». Federprivacy ha affida-
to il processo di valutazione
a TUV TItalia, organismo di
certificazione indipendente,
che assicura l'imparzialita
del processo per determina-
re se un sito & effettivamente
conforme per la concessione
del marchio.

Altre opzioni potranno deri-
vare dal Gdpr e dalla futura
normativa in materia di certi-
ficazioni (articolo 42 Gdpr).
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L'omessa notifica degli incidenti puo costare fino a 10 milioni di euro

L’omessa notifica del data breach
al Garante pud costare cara: si ap-
plica la sanzione fino a 10 milioni
di euro o fino al 2% del fatturato.
11 regolamento Ue sulla protezione
dei dati 2016/679 (Gdpr) dimostra
anche nelle disposizioni sanzionato-
rie quanto sia importante gestire al
meglio una violazione della sicurez-
za che danneggi i dati personali. Il
Garante della privacy ha elaborato
un vademecum, nel quale riepiloga
modalita e termini degli adempimen-
tiin capo a imprese ed enti nel caso
di una violazione della sicurezza
(data breach).

Definizione di data breach. 11 data
breach ¢ una violazione di sicurez-
za che comporta, accidentalmente
o in modo illecito, la distruzione, la
perdita, la modifica, la divalgazione
non autorizzata o l’accesso ai dati
personali trasmessi, conservati o co-
munque trattati. La violazione dei
dati personali puo compromettere la
riservatezza, I'integrita o la disponi-
bilita di dati personali.
Adempimenti. In caso di violazio-
ne dei dati personali, il titolare del
trattamento (soggetto pubblico,
impresa, associazione, partito, pro-

fessionista) senza ingiustificato ri-
tardo e, ove possibile, entro 72 ore
dal momento in cui ne & venuto a
conoscenza, deve effettuare due
adempimenti: 1) notificare la viola-
zione al Garante a meno che sia im-
probabile che la violazione dei dati
personali comporti un rischio per i
diritti e le liberta delle persone fi-
siche; 2) comunicare ’accaduto agli
interessati.
1l responsabile del trattamento
(per esempio un fornitore esterno
di servizi) che viene a conoscenza
di una eventuale violazione & tenu-
to a informare tempestivamente il
titolare in modo che possa attivarsi.
Le notifiche al Garante effettuate
oltre il termine delle 72 ore devono
essere accompagnate dai motivi del
ritardo.
Inoltre, se la violazione comporta
un rischio elevato per i diritti delle
persone, il titolare deve comunicarla
a tutti gli interessati, utilizzando i
canali piu idonei, a meno che abbia
gia preso misure tali da ridurne I'i
patto.
Regtstro delle violazioni. 11 titolare
del trattamento, a prescindere dalla
notifica al Garante, deve documen-

tare tutte le violazioni dei dati per-
sonali, per esempio predisponendo
un apposito registro. Tale docu-
mentazione consente all’Autorita
di effettuare eventuali verifiche sul
rispetto della normativa.

Oggetto. Il Garante ha precisato che
vanno notificate unicamente le vio-
lazioni di dati personali che possono
avere effetti avversi significativi su-
gli individui, cansando danni fisici,
materiali o0 immateriali.

Cid puo includere, per esempm, la
perdita del controllo sui propri dati
personali, la limitazione di alcani
diritti, la discriminazione, il furto
d’identita o il rischio di frode, la
perdita di riservatezza dei dati per-
sonali protetti dal segreto profes-
sionale, una perdita ziaria, un
danno alla reputazione e qualsiasi
altro significativo svantaggio econo-
mico o sociale.

Modualita. La notifica deve conte-
nere le informazioni previste all’ar-
ticolo 33, par. 3 del Regolamento
(UE) 2016/679 e indicate nel Prov-
vedimento del Garante del 30 luglio
2019.

Se si utilizza per la notifica il mo-
dello allegato al provvedimento, &

necessario scaricarlo sul proprio
dispositivo e successivamente pro-
cedere alla sua compilazione.
La notifica deve essere inviata al
Garante tramite posta elettronica
all’indirizzo protocollo@pec.gpdp.
it e deve essere sottoscritta digital-
mente (con firma elettronica quali-
ficata/firma digitale) oppure con fir-
ma autografa. In quest'ultimo caso
la notifica deve essere presentata
unitamente alla copia del documen-
to d’identita del firmatario.
Loggetto del messaggio deve conte-
nere obbligatoriamente la dicitura
«notifica violazione dati personali»
e opzionalmente la denominazione
del titolare del trattamento.
Sanzioni. Il Garante puo prescnvere
misure correttive nel caso sia rileva-
ta una violazione delle disposizioni
del Regolamento stesso, anche per
quanto rignarda 'adegunatezza delle
misure di sicurezza tecniche e orga-
nizzative applicate ai dati oggetto
di violazione., Sono previste sanzio-
ni pecuniarie che possono arrivare
fino a 10 milioni di euro o, nel caso
di imprese, fino al 2% del fatturato
totale annuo mondiale.

———© Riproduzione riservate— [l

Salvo per uso personale €' vietato qualunque tipo di redistribuzione con qualsiasi mezzo.




